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Sicherheitsrisiken beim Einsatz mobiler Endgeräte●

Business Impact-Analyse, Disaster Recovery, Notfallmanagement●

Praxis: Auswahl eines MDM-Systems, Richtlinien für mobiles Arbeiten●

Aus dem Inhalt:

Smartphones, Pads, Tablet-Computer●

Betriebssysteme mobiler Endgeräte●

Kommunikationsmöglichkeiten: GSM, UMTS, LTE, WLAN, Bluetooth, NFC, USB, Speicherkarten,●

Kamera
Mobile Endgeräte und ihre Appstores●

ISO 27001 und Grundschutz●

Sicherheits- und Kontrollmaßnahmen●

Sicherheitsprobleme mobiler Endgeräte●

Unberechtigter Zugriff durch Verlust und/oder Diebstahl●

Schadsoftware, Phishing, Shoulder Surfing●

Schwachstellen drahtloser Kommunikation●

Inventarisierung, Incident & Problem Management●

Verteilung von Patches, Updates und Applikationssoftware●

Überprüfung der Compliance mit Sicherheitsrichtlinien●

Mobile Managementprotokolle●

Mobile Device Management über Client Apps●

Business Continuity: Business Impact Analysis, Präventive Maßnahmen, Reaktive Maßnahmen,●

Notfallübungen, Messung von Kennzahlen
Management einer heterogenen mobilen Infrastruktur●

BYOD oder unternehmenseigene Geräte?●

Praxis: Auswahl eines MDM-Systems●

Evaluierung von MDM-Produkten●

Szenarien für den Einsatz der MDM-Lösung●

Richtlinien für mobiles Arbeiten●

Die in den letzten Jahren zu beobachtende Evolution des Mobile Computing und der rasante Anstieg von
mobilen Endgeräten wie Netbooks, Smartphones und Pad-Computer im Unternehmenseinsatz haben unsere
Arbeitswelt und die IT-Infrastrukturen nachhaltig verändert. Mitarbeiter können orts- und zeitunabhängig auf
Ressourcen im Unternehmensnetzwerk zugreifen, Geschäftsdaten abrufen oder E-Mails lesen. Leichter
Zugriff von unterwegs mit den eigenen (BYOD: Bring Your Own Device) oder unternehmenseigenen
mobilen Endgeräten auf Informationen und Ressourcen von Unternehmen steigert nachhaltig Produktivität
und Motivation der Mitarbeiter. Der Einsatz mobiler Endgeräte erhöht jedoch die Risiken der Verletzung der
Informationssicherheit signifikant und erfordert eine umfassende Integrationsstrategie.
In dem vorliegenden Werk wird zunächst die Hardware der in der Praxis am häufigsten verwendeten



mobilen Endgeräte vorgestellt, anschließend werden die jeweiligen Betriebssysteme und ihre Abstammung
diskutiert sowie einige Besonderheiten zu den Administrationsmöglichkeiten und Sicherheitsfunktionen
festgehalten. Dazu zählt zum Beispiel die Unterscheidung zwischen dem eigentlichen Betriebssystem und
den spezifischen Softwareänderungen durch die Netzbetreiber, dem sogenannten Branding. Weiter ist es für
die Geräteverwaltung wichtig, die Versorgungsprozesse (Provisioning) mit Applikationssoftware – den Apps
– und Updates oder Patches für die Betriebssysteme zu untersuchen.
Mobile Device Management ist natürlich auch ein Thema in den wichtigsten Sicherheitsstandards. Dazu
werden in diesem Buch die entsprechenden Controls in der ISO 27001 und im Maßnahmen-Katalog des
BSI-Grundschutzes betrachtet. Die Sicherstellung von Compliance und Business Continuity, die BYOD-
Problematik sowie die verschiedenen Komponenten eines MDM-Systems sind weitere Schwerpunkte des
Buches. Schließlich nennen die Autoren die für die Praxis relevanten Kriterien bei der Auswahl eines MDM-
Systems und machen Vorschläge für Unternehmensrichtlinien, die Regeln für den Einsatz mobiler Endgeräte
in Unternehmen definieren.
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From reader reviews:

Aaron Jack:

Do you have favorite book? In case you have, what is your favorite's book? Reserve is very important thing
for us to find out everything in the world. Each reserve has different aim or perhaps goal; it means that
reserve has different type. Some people really feel enjoy to spend their time for you to read a book. They are
really reading whatever they consider because their hobby is reading a book. Why not the person who don't
like reading through a book? Sometime, individual feel need book when they found difficult problem or
maybe exercise. Well, probably you will require this Mobile Device Management (mitp Professional)
(German Edition).

Lisa Bates:

Have you spare time for a day? What do you do when you have considerably more or little spare time? Yeah,
you can choose the suitable activity intended for spend your time. Any person spent their very own spare
time to take a go walking, shopping, or went to the Mall. How about open or read a book eligible Mobile
Device Management (mitp Professional) (German Edition)? Maybe it is for being best activity for you. You
recognize beside you can spend your time using your favorite's book, you can cleverer than before. Do you
agree with it is opinion or you have some other opinion?

Donald Lester:

Here thing why this particular Mobile Device Management (mitp Professional) (German Edition) are
different and trusted to be yours. First of all studying a book is good but it depends in the content of the usb
ports which is the content is as delicious as food or not. Mobile Device Management (mitp Professional)
(German Edition) giving you information deeper including different ways, you can find any publication out
there but there is no e-book that similar with Mobile Device Management (mitp Professional) (German
Edition). It gives you thrill reading through journey, its open up your current eyes about the thing this
happened in the world which is might be can be happened around you. You can bring everywhere like in
park your car, café, or even in your method home by train. When you are having difficulties in bringing the
published book maybe the form of Mobile Device Management (mitp Professional) (German Edition) in e-
book can be your alternative.

Lillian Robbins:

Reserve is one of source of understanding. We can add our understanding from it. Not only for students but
also native or citizen want book to know the change information of year to year. As we know those books
have many advantages. Beside many of us add our knowledge, can also bring us to around the world.
Through the book Mobile Device Management (mitp Professional) (German Edition) we can have more
advantage. Don't you to be creative people? Being creative person must want to read a book. Only choose the
best book that acceptable with your aim. Don't be doubt to change your life by this book Mobile Device



Management (mitp Professional) (German Edition). You can more pleasing than now.
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